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A. KAPSAM

1. isbu Politika; Galata Menkul Degerler A.S.nin tim departmanlarini ve calisanlarini
kapsamaktadir.

2. lisbu Politika, Galata Menkul Degerler A.S. birimlerinin kullandigi ve igerisinde kisisel veri
barindiran tim iletisim tirlerini kapsar.

3. isbu Politika kisisel veri olmayan veriler hakkinda uygulanmayacaktir.

4. Yeni mevzuat ile belirlenmesi durumunda, Galata Menkul Degerler A.S. kisisel veriler Gizerinde
yeni mevzuata uyumlu olacak sekilde politikasini glincelleyerek mevzuat gerekliliklerine
uyacaktir.

5. isbu Politikanin Galata Menkul Degerler A.S. tarafindan uygulanmasinda hukuki bir engel
olduguna kanaat getirildigi durumlarda, Galata Menkul Degerler A.S. uygulayacagl adimlari,
gerek gorilmesi durumunda Hukuk Birimi'ne ve Ust Yonetime danisarak, yeniden
belirleyecektir.

B. TANIMLAR

Yonetmelik Kisisel Verilerin Aktarimi Hakkinda yayinlanmasi beklenen ve yurt disi aktarimda
glvenli Ulkeleri belirleyecek olan Yonetmelik'tir.

C. BiLGi TRANSFERI TAAHHUDU

isbu Kisisel Veri Aktarim Politikasi (Politika), 6698 Sayil Kisisel Verilerin Korunmasi Kanunu’nun 8 ve 9.
maddeleri sonucu ve uyarinca olusturulacak olan “ilgili yénetmelik” icerisinde yer alan kisisel verilerin
yurt ici ve yurt disi aktarimindan sorumlu olan gercek veya tlizel kisiler hakkinda uygulanacak ve Galata
Menkul Degerler A.S. icerisinde ve/veya Galata Menkul Degerler A.S. tarafindan uyulmasi gereken

esaslari belirleyecektir.
D. KiSISEL VERILERIN FiZIKSEL ORTAMDA AKTARILMASI

Fiziksel ortamdaki kisisel veriler, kisisel verilerin okunabilir oldugu elektronik ortam disindaki tim

kisisel verileri kapsamaktadir.

isbu Kisisel Veri Aktarim Politikasinin bu béliimiinde kisisel verilerin fiziki olarak transferi ile ilgili
gereklilikler anlatilmaktadir. Galata Menkul Degerler A.S. galisanlari aksi belirtilmedigi stirece fiziksel
ortamda bir kisisel veri aktarimi yapiyorsa isbu Politika ’ya bagh kalmak zorundadir. Calisan aksi
durumda bir aktarim yaptigi veya aktarimin yapildigina sahit oldugu durumlarda, durumu KVKK Calisma

Grubu’na bildirmekle yukimlidir.

Fiziksel ortamda veri aktarimi yapan galisan veya departman, aktarilacak olan kisisel veriler alinirken
kisinin acik rizasi alindigini ya da acik riza alinmasina istisna olusturan sebeplerin (Kisisel Verilerin

Korunmasi Kanunu (Kanun) Md. 5 f. 2’deki sayilan durumlarin) mevcut oldugunu ispatlayabilir
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olmalidir. istisna kapsaminda olmadigi halde, acik riza alinmadan aktarilan kisisel verilerde, sorumluluk
yalnizca veriyi elde edende sayillamaz. Aktarim yapan kisi veya departman aktardiklar kisisel veriler

Gzerinde, veri isleyen ile ayri tutulamaz derecede bir sorumluluk derecesine sahiptir.

Acik riza alinmadan verilerin aktarilmasi yalnizca Kanun’da (5 inci maddenin ikinci fikrasi) belirtilen
istisnalarin saglandigi durumlarda gecerlidir. Bu istisnalar disinda kalan tim durumlarda, kisisel veriler,
ilgili kisinin acgik rizasi olmaksizin aktarilamaz. Kisi istisnanin gecerliliginden emin olamiyorsa KVKK

Calisma Grubu’na danisarak aktarim yapmalidir.

Kisisel Veri iceren fiziki dokiimanlar aktarilirken islenemez durumda olmalidir. Aktarim sirasinda
dokiiman icerigi, kisisel veri aktarimi yapan kisi tarafindan dahi goriilmemelidir. Bu sebeple aktarim
dosyalarin fiziki boyutuna bagli olarak, gerekli dnlemler alinarak gerceklestirilir. Kisisel veriler aktarim
yapilacak kisiye ulasmadan islenmisse, bu isleme aktarim sirasinda takip edilebilir sekilde aktarim
gerceklestirilmelidir. Bu takip kapali zarfin, kolinin, kutunun muihirlenmesi seklinde
gerceklestirilecektir. Mihirleme yapilamadigi durumda aktarim yalnizca KVKK Calisma Grubu’nun

bilgisi ve onayi dahilinde yapilabilir.

Gonderen taraf, beklenen aktarim siiresi sonunda alici taraf ile iletisim kurarak kisisel verilerin ulastigini
teyit etmekle yUkiimladar. Ahci taraf ise, génderen tarafi kisisel verilerin transfer sirasinda islenmedigi
(mUhrint korudugu) konusunda bilgilendirir ve aksini distindgl durumlarda gonderen tarafa ve

KVKK Galisma Grubu’ndaki ilgili kisiye durumu aktarir.

Fiziki ortamdaki kisisel verilerin yurt icindeki aktarimi gerekli sartlari saglamanin yani sira mimkin
oldugunda direkt olarak gondericiden aliciya seklinde gergeklestiriimelidir. Dolayl veya elden ele

aktarim yalnizca zorunlu kalinan durumlarda tercih edilmelidir.

Fiziki ortamdaki kisisel verilerin yurt disina aktarimi yalnizca Yonetmelik’te belirtilen glivenli tlkelere
yapilabilir. Aktarim yapilacak tlke Yonetmelik'te giivenli Ulke olarak belirlenmemis ise aktarim

oncesinde KVKK Calisma Grubu’nun bilgisine bagvurulacaktir.
E. KIiSiSEL VERILERIN ELEKTRONIK ORTAMDA AKTARILMASI

Elektronik ortamdaki kisisel veriler, kisisel verilerin bir elektronik cihaz kullanilarak okunabilir hale

getirildigi tim kisisel verileri kapsamaktadir.

isbu Kisisel Veri Aktarim Politikasinin bu béliimiinde kisisel verilerin elektronik olarak transferi ile ilgili
gereklilikler anlatilmaktadir. Galata Menkul Degerler A.S. calisanlari aksi belirtilmedigi sirece

elektronik ortamda bir kisisel veri aktarimi yapiyorsa isbu Politika ‘ya bagl kalmak zorundadir. Calisan
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aksi durumda bir aktarim yaptigi veya aktarimin yapildigina sahit oldugu durumlarda, durumu KVKK

CGalisma Grubu’na bildirmekle yikimladar.

Elektronik ortamda veri aktarimi yapan calisan veya departman, aktarilacak olan kisisel veriler alinirken
kisinin agik rizasi alindigini ispatlayabilir olmalidir. Agik riza alinmadan aktarilan kisisel verilerde,
sorumluluk yalnizca veriyi elde edende sayilamaz. Aktarim yapan kisi veya departman aktardiklari
kisisel veriler lizerinde, veri isleyen ile ayri tutulamaz derecede bir sorumluluk derecesine sahiptir. Agik
riza alinmadan verilerin aktarilmasi yalnizca Kanun’da (5 inci maddenin ikinci fikrasi) belirtilen
istisnalarin saglandigi durumlarda gecerlidir. Bu istisnalar disinda kalan tiim durumlarda, kisisel veriler,
ilgili kisinin agik rizasi olmaksizin aktarilamaz. Kisi istisnanin gegerlilig§inden emin olamiyorsa KVKK

Calisma Grubu’na danisarak aktarim yapmalidir.

Kisisel veriler elektronik ortamda aktarilmadan 6nce, alicinin veriyi islemeye yetkisi oldugundan emin

olunmalidir.

Elektronik olarak kisisel veri aktarimi asagidaki yontemlerle ve yalnizca belirtilen sartlar saglandigi

takdirde yapilabilir, bu yontemlerin yetersiz kaldigi durumda KVKK Calisma Grubu bilgilendirilmelidir.

1. Elektronik Posta

Kisisel verilerin elektronik posta yolu ile transferinin gerekli oldugu durumlarda, aktarim islemi
kisisel verinin sahibi durumundaki Birim Mudiri elektronik postanin alicilari arasinda yer almalidir.
Birim Muduri bilgisi dahilinde olsa dahi elektronik postanin alicisi olmadigi durumlarda, ¢alisan

politikaya aykiri davranmis sayilacaktir.

Elektronik posta metni igerisinde, elektronik postanin igeriginin ve/veya eklerinin kisisel veri
icerdiginin bilgisi verilmelidir ve kisisel verilerin islenmesi sifrelenerek dnlenmelidir. Sifre, bir baska
e-posta veya iletisim yontemi ile alici ile paylasiimalidir. Sifreleme isleminin yapilmayacagi
durumda, ilgili calisan birim yoneticisine, birim yodneticisi ise KVKK Calisma Grubu’na bilgi vererek

onay almalidir.

2. Tasinabilir Medya

Tasinabilir medya; sabit diskler, CD, DVD, teyp, USB bellekler, USB sabit diskler, hafiza kartlari ve

benzeri elektronik ortamin fiziksel sekilde tasinabildigi tiim elektronik platformlari kapsamaktadir.

Tasinabilir medyalar ile kisisel veri aktarilirken, tasinabilir medya mutlaka sifrelenmelidir. Sifresiz
olarak tasinabilir medyalar ile kisisel veriler transfer edilemez. Sifre, gonderici tarafindan aliciya

farkl bir iletisim kanali kullanilarak iletilir.
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Veri aktarimini yapan ¢alisan, sonrasinda tasinabilir medyanin icerisindeki verinin imhasindan da
sorumludur. Tasinabilir medya igerisindeki kisisel veriler imha edilmeden, medya herhangi baska

bir islem igin kullanilamaz.

Tasinabilir medyanin fiziksel transferi gondericiden aliciya direkt olarak yapilmaldir. Direkt olarak
bu aktarimin yapilamadigl durumlarda minimum araci kullanilarak transfer gerceklestirilmelidir.
Aktarim sirasinda Galata Menkul Degerler A.S.’nin anlasmali oldugu kurye hizmeti kullaniimahdir,

aktarimda kargo hizmeti kullanilamaz.

3. Bulut Paylasimi (Cloud)

Bulut paylasim, kisisel verilerin gonderici tarafindan online bir depolama alanina yiklendigi alicinin

ise verileri buradan temin ettigi paylasimlarin tamamini kapsamaktadir.

Bulut paylasim yontemi ile paylasilan veri sifrelenmis olmalidir. Sifre, gdnderici tarafindan aliciya
baska bir iletisim kanal kullanilarak iletilir. Bulut paylasimi yalnizca Galata Menkul Degerler A.S.
donanimlari ve agi kullanilarak yapilabilir, galisanin bulut paylasimini Galata Menkul Degerler A.S.

donanimlari ve agini kullanmadan yapmasina izin verilmez.

4. Ag Uzerinden Paylasim

Kisisel veriler, Galata Menkul Degerler A.S.’nin ortak alanlar kullanarak departmanlar icerisinde
ve/veya departmanlar arasinda paylasilabilir. Ag Gizerinden yapilacak paylasimlarda, kisisel veriler
yalnizca sifreli olarak transfer edilebilir ve transfer sirasinda kriptografik protokoller uygulanir.
Sifre, farkh bir iletisim kanali kullanilarak gondericiden aliciya iletilir. Kisisel verilerin transferi
isleminin, sifrelenmeye veya kriptografik protokollerin uygulanmasina uygun olmadigina galisan
tarafindan kanaat getiriliyorsa, ilgili birim yoneticisinin bilgisi dahilinde KVKK Calisma Grubu’na bilgi

verilir ve yalnizca Grup’un onayi oldugu durumlarda aktarim gerceklestirilir.

Ag Gizerinde paylasim yapilirken, kullanilan alanin yalnizca alici departman ve/veya calisanin erisimi
olmasi gerekmektedir ve bu kontrol gondericinin sorumlulugundadir. Paylasimin tamamlanmasinin
ardindan, alici kisisel verileri ag Gizerinden imha ederek gondericiye bilgi vermelidir. Bilgiyi alan
gonderici, ag Uzerindeki ortak alanda kisisel verilerin artik bulunmadigini kontrol etmeli ve

bulunmadigindan emin olmalidir.
POLITiIKA’DA YAPILACAK DEGISIKLIKLER

1. Yonetmelik’in Kurum tarafindan yayimlanmasinin ardindan Galata Menkul Degerler A.S. bu

Politika ‘da varsa gerekli degisiklikleri yapacaktir.
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2. Yonetmelik’te yapilacak her tlrli resmi degisikligin ardindan bu degisiklerle uyumlu olacak

sekilde Galata Menkul Degerler A.S. tarafindan isbu Politika ‘da degisiklik yapilabilir.

3. Galata Menkul Degerler A.S., Politika Gzerinde yaptigi degisiklikler incelenebilecek olacak
sekilde gilincellenen Politikayl eposta yolu ile calisanlariyla paylasacak ve kurumsal internet

Uzerinden calisanlarinin erisimine sunacaktir.
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